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資訊安全


 

聖心女中資訊安全政策


 

聖心女中資訊安全管理作業要點


 

校園網路使用規範



資訊安全政策

為維護本校資訊安全資訊及處理設備之機密性、完整
 性、可用性，並符合相關法令、法規之要求



 
目的



 
適用範圍



 
管理範疇



 
目標



 
責任



 
審查



 
實施

‧上班時間網路正常服務時間可用性90%
‧衝擊業務正常運作之資安事件低於十件
‧校譽傷害、經濟損失，權益受損資安事
件低於三件



資訊安全作業管理要點

為確保本校資訊安全管理作業推行，符合資訊安全政策
 之目標，訂定本作業要點



 
目的



 
適用範圍



 
權責



 
相關文件



 
作業說明



 
違反規定之處理



新增項目

1.

 
保密切結書

 
及

 
個人資料提供同意書之簽署

2.

 
委外廠商簽署保密切結書

3.

 
資訊資產標示安全性

4.

 
實體設備以顏色標籤區隔

5.

 
異常事件記錄表

6.

 
資訊安全事件報告單

7.

 
資訊服務申請表

8.

 
設備進出記錄表



保密切結書
 及個人資料提供同意書簽署

過去:

無

未來:



 
102年第一學期新進人員



 
全校教職員補簽



 
學生



 
離職同仁(保密切結書)







委外廠商簽署保密切結書


 

涉及本校教職員資料之委外廠商簽署
 保密切結書



 
現有委外廠商補簽



 
未來需將保密切結書加入合約書中(可附

 加條文或獨立一份)





安全性標示


 

資訊資產加上安全性標示



 
一般:無特殊機密性要求

 
(公開)



 
限閱:僅提供單位內部人員或被授權外部單

 位使用
 

(資訊室、委外廠商)



 
敏感:僅供內部相關業務承辦人員存取

 
(資

 訊室)



 
機密:組織或法律所規範的機密資訊(組長)



實體設備顏色區隔


 

資訊資產中之實體設備以不同顏色標
 籤區隔



 
一般:黃色-財產標籤(公開使用)



 
次要:綠色(各處室、資訊室)



 
重要:紅色(資訊室)



異常事件記錄表


 

重大系統錯誤發生



 
現今

登記於資訊組內工作紀錄中



 
未來

相關人員通報後，資訊室需登記於異常事
 件記錄表



異常事件記錄表



資訊安全事件報告單


 

現今:
至資安平台填報


 

未來:
除至資安平台填報，另需填寫資訊安

 全事件報告單留存





資訊服務申請表


 

範圍:


 

帳號申請



 

電腦維修



 

軟體



 

系統權限終止、異動



 

各處室設備移轉


 

流程: 

詳細辦法流程擬定中(預計102學年第一學期
 開始採用)





設備進出記錄表


 

設備攜出所屬區域須填寫「設備進出
 記錄表」


 

範圍:



 
送修



 
臨時調用



 
備份媒體異地儲存、送回





END

感謝大家配合
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